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1.0 
 Введение
Данный документ – Спецификация Требований Пользователя к Системе управления (URS) – описывает требования к Распределенной Системе управления (DCS) и Системе аварийного отключения (ESD), которые должны быть установлены на предприятии ХХХХ
1.1 
 Цель
Цель Спецификации Требований Пользователя к Системе управления – определить требования пользователя, которые будут использоваться при эксплуатации и техобслуживании упомянутых систем. Этот документ – действующий и обеспечивающий основания для разработки проектной документации, касающейся проектирования, приобретения оборудования, монтажа и квалификации характеристик систем.

1.2 
 Сфера действия
Системы управления для Проекта Сибирский поликристаллический (SIPC) включают автоматизацию управления технологическим процессом и управления вспомогательными службами в дополнение к автоматизации Системы аварийного отключения (ESD). Система автоматизации будет основываться на основных средствах управления, которые будут приводить в действие дискретные устройства, типа клапанов «вкл/выкл», и осуществлять регулирование критических эксплуатационных параметров, таких, как поток, давление и температура. Последовательная логика будет использоваться, чтобы автоматизировать повторные задачи и сообщать об аномальных событиях. Данные об используемых материалах будут сохраняться в ручных регистрационных записях о партии материала и вводиться в систему для создания отчетов о партии в конце ее обработки. Критические эксплуатационные данные, такие, как профили температур в реакторе и действия оператора, будут сохраняться и регистрироваться в базе ретроспективных данных. Данные из ретроспективных и ручных записей будут использоваться для подготовки отчетов о партии в целях поддержки производственных операций и исследований отклонения от плановых действий. Автономный доступ к ретроспективным записям обеспечит данные для усовершенствования процесса.
Система Управления зданием (BMS) обеспечит управление обширными системами нагревания, вентиляции и кондиционирования воздуха (HVAC). Разделение данных между системами DCS и BMS не требуется. В данный документ не входит описание Управления зданием. В отношении систем HVAC обращайтесь к проектной документации по описанию Системы Управления зданием.

Границы действия систем DCS и ESD определены на схемах трубопроводов и контрольно-измерительных приборов (P&ID's) и чертежах Архитектуры Системы управления.

1.3 
 Ссылки 
1.3.1 
 Ссылки 

	Номер документа
	Название документа

	0000-70-563-001
	Философия Систем управления

	0000-70-563-003
	Обзор установок Систем управления 

	0000-70-563-004
	Требования к Системе управления

	0000-70-563-005
	Система аварийного отключения (ESD)

	0000-70-581-001
	Иерархия сканирования и описания процесса 


1.3.2 
 Соответствие Стандартам
Проекты, материалы и мастерство персонала фирмы-изготовителя Производственных систем управления должны соответствовать условиям самого последнего пересмотра вычислительных программ (кодов) и стандартов, указанных в приведенном ниже перечне, а также любых других кодов или стандартов, требуемых федеральными, государственными или местными законами или постановлениями.
	Номер документа
	Название документа

	ISA S88.00.02 Стандарт Международной ассоциации по стандартизации
	Международный Стандарт по Контролю Партии. Часть 2: Структуры Данных и Руководящие принципы по языкам

	Стандарт Международной электротехнической комиссии (МЭК)
IEC 61000-4-2
	Соответствие электромагнитных приборов (EMC) – Часть 4-2: Испытание и методы измерения – Испытание защищенности от электростатического разряда

	Стандарт МЭК
IEC 61000-4-3
	Соответствие электромагнитных приборов (EMC) – Часть 4-3: Испытание и методы измерения – Испытание защищенности от радиационных, высокочастотных и электромагнитных полей

	Стандарт МЭК
IEC 61000-4-4
	Соответствие электромагнитных приборов (EMC) – Часть 4: Испытание и методы измерения – Раздел 4: Испытание устойчивости к быстрым переходным/ взрывным электрическим процессам. Основная Публикация EMC 

	Стандарт МЭК
IEC 61000-4-5
	Соответствие электромагнитных приборов (EMC) – Часть 4-5: Испытание и методы измерения – Испытание устойчивости к скачкам 

	Стандарт МЭК
IEC 61131-3
	Программируемые контроллеры – Часть 3: Программирование языков


1.3.3 
Чертежи Архитектуры Системы управления
	Номер документа
	Название документа

	0000-70-153-001
	ЧЕРТЕЖ АРХИТЕКТУРЫ АППАРАТНЫХ СРЕДСТВ СИСТЕМЫ АВАРИЙНОГО ОТКЛЮЧЕНИЯ – ЛИСТ 1

	0000-70-153-002
	ЧЕРТЕЖ АРХИТЕКТУРЫ АППАРАТНЫХ СРЕДСТВ СИСТЕМЫ АВАРИЙНОГО ОТКЛЮЧЕНИЯ – ЛИСТ 2

	0000-70-153-003
	ЧЕРТЕЖ АРХИТЕКТУРЫ АППАРАТНЫХ СРЕДСТВ СИСТЕМЫ АВАРИЙНОГО ОТКЛЮЧЕНИЯ – ЛИСТ 3

	0000-70-153-010
	ЧЕРТЕЖ АРХИТЕКТУРЫ АППАРАТНЫХ СРЕДСТВ РАСПРЕДЕЛЕННОЙ СИСТЕМЫ УПРАВЛЕНИЯ – ЛИСТ 1

	0000-70-153-011
	ЧЕРТЕЖ АРХИТЕКТУРЫ АППАРАТНЫХ СРЕДСТВ РАСПРЕДЕЛЕННОЙ СИСТЕМЫ УПРАВЛЕНИЯ – ЛИСТ 2

	0000-70-153-012
	ЧЕРТЕЖ АРХИТЕКТУРЫ АППАРАТНЫХ СРЕДСТВ РАСПРЕДЕЛЕННОЙ СИСТЕМЫ УПРАВЛЕНИЯ – ЛИСТ 3

	0000-70-153-013
	ЧЕРТЕЖ АРХИТЕКТУРЫ АППАРАТНЫХ СРЕДСТВ РАСПРЕДЕЛЕННОЙ СИСТЕМЫ УПРАВЛЕНИЯ – ЛИСТ 4

	0000-70-153-014
	ЧЕРТЕЖ АРХИТЕКТУРЫ АППАРАТНЫХ СРЕДСТВ РАСПРЕДЕЛЕННОЙ СИСТЕМЫ УПРАВЛЕНИЯ – ЛИСТ 5

	0000-70-153-015
	ЧЕРТЕЖ АРХИТЕКТУРЫ АППАРАТНЫХ СРЕДСТВ РАСПРЕДЕЛЕННОЙ СИСТЕМЫ УПРАВЛЕНИЯ – ЛИСТ 6

	0000-70-153-016
	ЧЕРТЕЖ АРХИТЕКТУРЫ АППАРАТНЫХ СРЕДСТВ РАСПРЕДЕЛЕННОЙ СИСТЕМЫ УПРАВЛЕНИЯ – ЛИСТ 7

	0000-70-153-017
	ЧЕРТЕЖ АРХИТЕКТУРЫ АППАРАТНЫХ СРЕДСТВ РАСПРЕДЕЛЕННОЙ СИСТЕМЫ УПРАВЛЕНИЯ – ЛИСТ 8

	0000-70-153-018
	ЧЕРТЕЖ АРХИТЕКТУРЫ АППАРАТНЫХ СРЕДСТВ РАСПРЕДЕЛЕННОЙ СИСТЕМЫ УПРАВЛЕНИЯ – ЛИСТ 9

	0000-70-153-019
	ЧЕРТЕЖ АРХИТЕКТУРЫ АППАРАТНЫХ СРЕДСТВ РАСПРЕДЕЛЕННОЙ СИСТЕМЫ УПРАВЛЕНИЯ – ЛИСТ 10

	0000-70-153-020
	ЧЕРТЕЖ АРХИТЕКТУРЫ АППАРАТНЫХ СРЕДСТВ РАСПРЕДЕЛЕННОЙ СИСТЕМЫ УПРАВЛЕНИЯ – ЛИСТ 11

	0000-70-153-021
	ЧЕРТЕЖ АРХИТЕКТУРЫ АППАРАТНЫХ СРЕДСТВ РАСПРЕДЕЛЕННОЙ СИСТЕМЫ УПРАВЛЕНИЯ – ЛИСТ 12

	0000-70-153-022
	ЧЕРТЕЖ АРХИТЕКТУРЫ АППАРАТНЫХ СРЕДСТВ РАСПРЕДЕЛЕННОЙ СИСТЕМЫ УПРАВЛЕНИЯ – ЛИСТ 13

	0000-70-153-023
	ЧЕРТЕЖ АРХИТЕКТУРЫ АППАРАТНЫХ СРЕДСТВ РАСПРЕДЕЛЕННОЙ СИСТЕМЫ УПРАВЛЕНИЯ – ЛИСТ 14

	0000-70-153-024
	ЧЕРТЕЖ АРХИТЕКТУРЫ АППАРАТНЫХ СРЕДСТВ РАСПРЕДЕЛЕННОЙ СИСТЕМЫ УПРАВЛЕНИЯ – ЛИСТ 15

	0000-70-153-025
	ЧЕРТЕЖ АРХИТЕКТУРЫ АППАРАТНЫХ СРЕДСТВ РАСПРЕДЕЛЕННОЙ СИСТЕМЫ УПРАВЛЕНИЯ – ЛИСТ 16

	0000-70-153-026
	ЧЕРТЕЖ АРХИТЕКТУРЫ АППАРАТНЫХ СРЕДСТВ РАСПРЕДЕЛЕННОЙ СИСТЕМЫ УПРАВЛЕНИЯ – ЛИСТ 17

	0000-70-153-027
	ЧЕРТЕЖ АРХИТЕКТУРЫ АППАРАТНЫХ СРЕДСТВ РАСПРЕДЕЛЕННОЙ СИСТЕМЫ УПРАВЛЕНИЯ – ЛИСТ 18

	0000-70-153-028
	ЧЕРТЕЖ АРХИТЕКТУРЫ АППАРАТНЫХ СРЕДСТВ РАСПРЕДЕЛЕННОЙ СИСТЕМЫ УПРАВЛЕНИЯ – ЛИСТ 19

	0000-70-153-029
	ЧЕРТЕЖ АРХИТЕКТУРЫ АППАРАТНЫХ СРЕДСТВ РАСПРЕДЕЛЕННОЙ СИСТЕМЫ УПРАВЛЕНИЯ – ЛИСТ 20


2.0 
 Краткий обзор
2.1 
 Распределенная Система управления

Производственные операции, указанные в приведенном ниже перечне, определяют сферу действия системы DCS. Некоторые операции в блоках, которые необходимо проводить под наблюдением, будут иметь дополнительные уровни автоматизации для упрощения последовательности, регулирующего контроля и сбора данных.
Производственные операции, при которых требуется наблюдение за блоком для обработки партии и диспетчерское управление, включают следующее:

· Блок 100 – Реакторы для осаждения

· Блок 100 – Реакторы для регенерации

Производственные операции, при которых требуется непрерывный контроль и минимальное число операций, включают следующее:

· Блок 300 – Разделение хлорсиланов

· Блок 400 – Разделение вентилируемых газов 

· Блок 500 – Хранение силанов

· Блок 600 – Хранение трихлорсилана (TCS)

· Блок 700 – Хранение хлорсиланов

· Блоки 1100 и 1200 – Охлаждение реакторов

· Блок 1800 – Очистка отходящих газов 

Автономные технологические задачи, которые будут выполняться непосредственно местными средствами управления и будут контролироваться системой DCS, включают в себя:

· Блок 1300 – Установка для подачи фреона
· Блок 1400 – Жидкий азот 

· Блок 1500 – Подача охлаждающей воды 

· Блок 1700 – Компрессор для подачи воздуха для контрольно-измерительных приборов 

2.2 
 Система аварийного отключения (ESD)

Система аварийного отключения (ESD) будет работать независимо от системы DCS и будет непрерывно контролировать входные данные о процессе для контроля «выхода за пределы диапазона» и высоких и низких точек отключения. Система ESD связана с системой DCS через канал связи локальной сети управления типа Ethernet.
При следующих производственных операциях требуются функции управления под контролем, обеспечиваемые системой ESD:

· Блок 100 – Реакторы для осаждения 

· Блок 100 – Реакторы для регенерации

· Блок 300 – Очистка силанов

· Блок 400 – Обработка отходящих газов 

· Блок 500 – Хранение силанов

· Блок 600 –Хранение трихлорсилана (TCS)

· Блок 700 – Хранение силанов на предприятии

· Блок 1100 – Охлаждение Реакторов

· Блок 1800 – Воздушные клапаны 

2.3 
 Система управления информацией

Ретроспективные записи по заводу будут центральным хранилищем для электронных данных, поступающих от различных управляющих процессоров в течение периодических и непрерывных производственных операций. Вообще данные, которые, по своей природе, являются непрерывными, будут храниться связанными с исходным устройством так, чтобы они могли быть воспроизведены в виде графических изображений тенденций. Сигналы тревоги и другие события будут идентифицировать исходящее устройство, приоритет, время возникновения и значимость. Действия Оператора, которые приводят к изменению параметров или уставок, будут зарегистрированы в виде журнала с указанием времени возникновения. Системы Офиса будут иметь доступ к этим данным через соответствующий брандмауэр, чтобы упростить получение данных для отчетов по соответствию качества, усовершенствованию процесса и исследованиям.
2.4 
 Система управления зданием (BMS)

Система управления зданием (BMS) будет представлять собой «автономную» систему, не связанную с системами DCS или ESD. Она будет использоваться для контроля и управления системой кондиционирования воздуха HVAC и системой вентиляции. Для получения информации относительно систем BMS обратитесь к обзору установок системы HVAC.
Система аварийного отключения (ESD) будет включать определенное вентиляционное оборудование по высокому сигналу тревоги, поступающему от системы обнаружения газа. Для получения информации относительно этих систем обратитесь к обзору установок системы HVAC.

2.5 
 Интерфейс Системы планирования ресурсов предприятия (ERP) 

В настоящее время никакого плана для системы планирования ресурсов предприятия (ERP) или системы планирования производственных ресурсов (MRP) не существует.
2.6 
 Контроль качества (QC) 

Контроль качества (QC) на заводе представляет собой всеобщую систему инструкций. В настоящее время соединение деятельности по контролю качества (QC) с системой DCS не планируется.
3.0 
 Требования
3.1 
 Требования к оборудованию

3.1.1 
 Готовность

Контроллеры систем DCS и ESD должны исполнять все их назначенные функции управления и работать бесперебойно в случае событий с потерей связи с главным компьютером или аналогичным контролирующим устройством.  
Все компоненты систем DCS и ESD должны быть разработаны так, чтобы отказ электропитания процессора не имел никаких неблагоприятных последствий для контролируемых процессов или сохраняемых данных.

Любые отказы на шине локальной сети завода Ethernet или на шине терминала сети Ethernet не должны иметь никаких неблагоприятных последствий для операций интерфейсных устройств и контроллеров отдельных процессов.

Базы ретроспективных данных и конфигурации системы должны храниться на комплекте дисков RAID 5 или в сети хранения данных с дублированием на комплектах дисков RAID 5.

Контроллеры должны быть взаимозаменяемыми, когда система включена, и никаких других контроллеров не должно потребоваться в отключенной системе.

Все контроллеры систем DCS и ESD должны дублироваться автоматическим и плавным (безударным) контроллером переключения.

Конфигурация контроллера должна быть сохранена в памяти контроллер в случае отключения энергопитания.

Контроллеры процессов систем управления DCS и ESD должны сохранять Модуль главного процессора памяти при отсутствии внешнего энергопитания минимум в течение 6 месяцев.

3.1.2 
 Резервные мощности
Проект систем DCS и ESD должен быть рассчитан на следующие будущие требования к расширению:
· Должен быть 20 %-ный резерв для установления и подключения ввода - вывода к блокам терминалов. 

· Корпуса должны иметь 20 %-ный запас объема для расширения энергопитания в целях приспособления к будущему расширению.

· Должна быть возможность расширения базы установленного оборудования дополнительно на 10 % для будущего увеличения числа контроллеров ввода - вывода и интерфейсов человек-машина (HMIs) (относительно базового предложения) без модификации или замены существующего оборудования, коммуникационных кабелей или систем операционного программного обеспечения.

· Стойки для контроллеров и подключения ввода - вывода должны иметь 20 % свободных/открытых гнезд для резервных возможностей.

· Нагрузка сети не должна превышать 20 % доступной полосы пропускания во время обычных операций.

· Нагрузка контроллера центрального процессора (CPU) должна быть менее 30 % при нормальных условиях, при пиковых нагрузках – не более 65 %.

· Источники питания должны быть такими, чтобы максимальная нагрузка не превышала 80 % мощности блоков.

· Каждая установленная коммуникационная сеть должна иметь 25 %-ный запас числа узлов для приспособления к будущему развитию.

· Сервер и память должны иметь 25 % запас для расширения в целях программирования и конфигурирования для приспособления к будущему применению.

· Все стойки контроллеров должны иметь открытое пространство для (1) будущего резервного модуля контроллера.

3.1.3 
 Подсистема ввода - вывода 
Все цифровые карты ввода - вывода должны иметь светодиодные индикаторы состояния вкл/выкл для всех точек цифровых .
Системы должны включать в себя поставляемый изготовителем многожильный кабель с предварительно сформированными разъемами на конце вывода для соединения карт ввода - вывода с периферийными стойками с сигнальными выводами.

Модули ввода - вывода должны быть заменяемыми в рабочих условиях без влияния на действие контроллера, кроме случаев плохого состояния ввода – вывода, на который оказывается воздействие.
В системе должна быть возможность замены карт ввода - вывода без повторной заделки концов электропроводов.

Как минимум, модули ввода - вывода должны иметь способность сообщать условия самодиагностики соответствующему контроллеру.

Устройства с прямым подключением источника переменного тока должны быть защищены автоматическим прерывателем.

Токовая защита индивидуума должна быть предусмотрена для всех контуров.

3.1.4 
 Электропитание
Системы DCS и ESD должны быть обеспечены надлежащим источником и компонентами электропитания, для управления оборудованием систем DCS и ESD требуется только источник переменного тока напряжением 120 В.
Единичный отказ, связанный с любым источником электропитания в пределах систем, не должен оказывать неблагоприятного воздействия на системы.

Все источники электропитания прямого тока напряжением 24 В должны быть обеспечены токовой защитой.

Источники электропитания прямого тока напряжением 24 В должны быть обеспечены соответственно установленными на них индикаторами состояния мощности прямого тока, видимыми для пользователя.

Системы DCS и ESD должны быть спроектированы так, чтобы отказ любого источника электропитания прямого тока напряжением 24 В систем DCS и ESD запускал сигнал тревоги.

Пользователи должны иметь возможность видеть индикацию низкого напряжения батареи на диагностических экранах интерфейса человек-машина (HMI) и непосредственно на лицевой панели источника электропитания или процессора.

Пользователь должен иметь возможность заменять резервную батарею процессоров без неблагоприятного воздействия на нормальное функционирование систем DCS и ESD.

Система должна обеспечивать номинальную мощность прямого тока напряжением 24 В с защитой от короткого замыкания на выводах блоков сборок контактов для двухпроводной петли передатчика мощности.

3.1.5 
 Требования к внешнему интерфейсу
Контроллеры должны подходить для передачи между равноправными узлами других контроллеров.
Контроллеры должны подходить для локальной сети типа EtherNet.

Системы DCS и ESD должны образовывать подключение автоматизированных блоков управления фирмы-изготовителя с семейством процессоров фирмы Siemens через шину ProfiBus. Они включают:

· Источники питания для реакторов

· Предпусковые источники питания для реакторов 

Системы DCS и ESD должны быть способны передавать указанным выше системам/ получать от систем следующие типы данных:

· Строковые данные

· Реальные данные

· Целочисленные данные

· Булевы данные

Со следующими системами система DCS будет связана через фиксированные вводы/выводы:

· Компрессоры вентилируемых газов 

· Компрессоры рециклируемых газов 

· Воздушный компрессор

· Компрессор фреона

· Установку для охлаждения рассолом

· Охлаждающие аппараты с охлаждающей водой 

· Компрессор подачи воздуха для контрольно-измерительных приборов 

3.2 
 Требования к эксплуатации 

3.2.1 
 Конфигурация

Должны быть обеспечены функциональные возможности редактора объединенной конфигурации, чтобы создавать или модифицировать автономную базу данных конфигурации и иметь возможность делать изменения в системах DCS и ESD в оперативном режиме.
Редактор конфигурации систем DCS и ESD должен обеспечивать следующие функциональные возможности:

· Проектирование (усовершенствование) загружаемой конфигурации для устройств систем DCS и ESD. 

· Проектирование (усовершенствование) интерактивной графики и конфигурирование дисплеев систем DCS и ESD на пульте.

· Выполнение передачи данных /загрузки базы данных системы для внесения изменений или перезапусков.

· Рассмотрение вычислительных программ (кодов) в оперативном режиме и значения данных в режиме реального времени.

· Блокирование и введение значений данных.

· Показ на дисплее детальную диагностику системы (то есть, до уровня пульта, платы) 

· Возможность рассмотрения данных диагностики систем DCS и ESD с использованием удаленного доступа.

· Показ на дисплее диагностики сети и статистики.

· Наличие крупных инструментов для редактирования, которые позволяют человеку искать и заменять большие разделы программ, такие, как блок.

Конфигурация контроллера и доступ к контроллеру только для чтения должны быть защищены паролем.

Должна быть возможность конфигурирования контроллеров в оперативном режиме, без необходимости переключения контроллера в автономный режим.

Одновременный доступ к контроллеру для конфигурации, разрешающий запись, должен быть разрешен только для одного сеанса связи для конфигурации.

Другие сеансы для конфигурации должны иметь разрешенный только для чтения доступ к контроллеру, который редактируется другим сеансом конфигурации.

Все сеансы конфигурации должны иметь доступ, разрешающий запись, для введения значений данных в данный контроллер.

Редактор конфигурации должен обеспечивать методы конфигурации контроллера в соответствии со спецификацией IEC-61131-3 Международной электротехнической комиссии. Эти методы включают следующие графические языки:

· SFC – Графики последовательных функций

· LD – Многоступенчатые схемы

· FBD – Функциональную блок-схему 

· C – Текст структуры

Редактор конфигурации должен предусматривать типовую концепцию случая, где много случаев того же самого типа могут быть проиллюстрированы примерами. После внесения изменений в главное устройство, все случаи должны быть изменены.

Должна быть возможность внесения изменений в контроллер и графику без значительных нарушений в эксплуатации завода.

Должна быть возможность выбора пользователем выгрузки (из оперативной памяти) изменений для работающей программы контроллера, так, чтобы изменения могли быть отсрочены, пока пользователь не захочет загружать их.

Система должна обеспечивать возможность загрузки базы данных и данных конфигурации для всех контроллеров и конфигурируемых инструментов из одного источника, включая съемные или несъемные носители.

3.2.2 
 Безопасность
Система должна быть способна назначать пользователей для одной или более пользовательских групп.
Пользователи, назначенные для группы, должны получать все права этой группы.

Права/привилегии доступа должны быть конфигурируемы на основании для группы пользователей.

Программное обеспечение систем DCS и ESD должно поддерживать контур и конфигурацию следующих прав/привилегий доступа для каждого пользователя и/или группы пользователей. Ниже приведен перечень минимальных приемлемых требований к этой требуемой функциональной возможности:

· Выборочно ограниченный доступ к различным приложениям программного обеспечения в пределах систем DCS и ESD.

· Ограничение доступа с разрешением записи к уставкам.

· Ограничение доступа с разрешением записи к настройке контура регулирования.

· Ограничение для избранных пользователей – рассмотрение доступа только к некоторым частям завода.

· Ограничение доступа к индивидуальным дисплеям.

· Ограничение для избранных пользователей доступа к графической среде в процессе работы и запрещение доступа к операционной системе (OS) или среде конфигурации.

В системе должна быть заложена возможность старения пароля, когда система может быть конфигурирована таким образом, что пользовательские пароли автоматически истекают.

С использованием имени пользователя и пароля функция безопасности должна проверять, что человек имеет требуемую категорию допуска для предлагаемой деятельности.

Системы DCS и ESD должны поддерживать длину пароля, составляющую, по крайней мере, 8 знаков или более, включая буквы с верхним индексом, буквы с нижним индексом, числа и символы.

Система должна поддерживать безопасный удаленный контроль аппаратных средств сети и серверов.

3.2.3 
 Ретроспективные записи
Все дополнения, удаления или модификации в конфигурациях программного обеспечения должны быть зарегистрированы в предназначенном для систем DCS и ESD электронном контрольном журнале.
Там, где это обеспечивается, ретроспективные записи в контрольном журнале должны включать в себя фамилию того, кто добавлял, изменял или удалял указанный объект, запись или файл, и соответствующую дату и время выполнения.

Контрольный журнал должен быть доступным для просмотра и печататься в удобочитаемом формате. Контрольный журнал должен быть защищен таким образом, чтобы не допускать никаких необнаруживаемых действий по модификации, дополнению или удалению электронных записей и регистрировать действия и идентичность редактора. 

Ретроспективные отметки времени должны сохраняться в Преобразовании универсального времени (UTC) и воспроизводиться, показываться и сообщаться с учетом местного времени.

3.2.4 
 Аварийная сигнализация
Аварийные сигналы и предупреждения, возникшие на всех блоках, должны быть зарегистрированы в ретроспективе событий.
Обнаружение аварийного сигнала должно быть выполнено в контроллере.

Должна быть возможность возникновения аварийного сигнала в любой точке ввода данных в системах DCS и ESD.

Система управления аварийными сигналами должна обеспечивать возможность фильтрования и группирования сигналов по отделениям завода, типам сигналов и отдельным частям технологического оборудования.

В местном интерфейсе человек-машина (HMI) аварийные сигналы должны быть отфильтрованы на основании целочисленных данных (ID) оператора, места возникновения или выбранного фильтра.

Аварийные сигналы в отношении процесса и системы должны возвещаться внятно и показываться в соответствующих интерфейсах человек-машина (HMIs) как определено текущими фильтрами аварийных сигналов.

Звуковой сигнал о тревожной ситуации должен подаваться в пределах 2 секунд после обнаружения.

Тревожная ситуация должна быть отражена на графическом дисплее интерфейса человек-машина (HMI) в пределах 2 секунд после обнаружения.

Аварийные сигналы в отношении процесса и системы должны быть зарегистрированы в файлах ретроспективы аварийных сигналов.

Звуковой сигнал должен подаваться каждый раз, когда согласно фильтрованному перечню возникает тревожная ситуация.

Аварийные сигналы должны подтверждаться оператором.

Аварийные сигналы должны быть конфигурируемыми, чтобы автоматически подтверждать возвращение к нормальному значению или состоянию.

Системы DCS и ESD должны быть способны конфигурировать выбираемые неподтвержденные аварийные сигналы, которые необходимо автоматически усиливать, чтобы они стали видимой системой, расширенной после периода конфигурирования.

Система управления аварийными сигналами должна требовать не более двух действий оператора для подтверждения любого аварийного сигнала, полученного от станции оператора.

Неподтвержденные аварийные сигналы не должны удаляться с суммирующих дисплеев.

Неподтвержденные аварийные сигналы не должны удаляться с любых дисплеев.

3.2.5 
 Требования к сохранению данных и дублированию 
Система должна обеспечивать возможность загрузки баз данных и данных о конфигурации всех контроллеров и конфигурируемых инструментов из одного источника, включая съемные или несъемные носители.
Система должна позволять проводить автоматическое и периодическое дублирование базы данных и данных конфигурации на съемных или несъемных носителях без необходимости переключения системы в автономный режим.

В системе должна быть заложена возможность запрещения требований автоматического дублирования вспомогательных служб.
Блокирования автоматического дублирования должны быть зарегистрированы системой.

При повторном пуске или повторной инициализации система должна использовать данные в последних сохраненных файлах.

3.2.6 
 Интерфейс оператора
Программное обеспечение интерфейса оператора должно позволять использовать все стандартные функции окон, такие, как множество окон, изменение размера, перемещение и минимизация.
Интерфейс должен обеспечивать доступ к определенным дисплеям и устройствам для вывода графических данных путем нажимания назначенных функциональных клавиш, выбранных из перечня дисплеев в директориях или меню, или путем печатания названия дисплея в обозначенном поле.

Все записи данных контроллера должны быть показаны на графиках. Для аналоговых точек они включают в себя (но не ограничиваются этим) измерение, установочную точку, сигнальные пределы и выходные данные. Для дискретных точек они включают в себя (но не ограничиваются этим) состояние входных и выходных данных.

Информация о состоянии должна отражаться на дисплее для всех типов точек. Она включает в себя (но не ограничиваются этим) тревожные ситуации, режим управления и состояние управления.

Каждое устройство для вывода графических данных должно быть способно обрабатывать как минимум любой набор из 200 расчетных, аналоговых и дискретных динамических элементов, отображаемых на дисплее, включая графическое символьное представление состояния процесса в режиме реального времени.

Числовой формат данных должен быть конфигурируемым на индивидуальном основании. Система должна показать численные данные в форматах в пределах от одной до пяти цифр (не включая знак или десятичный разряд) до 5 десятичных разрядов.

Численные данные должны быть округлены (не обрезаны).

Точка, отделяющая десятичный должен быть подавлен для целых чисел.

Численные данные должны отображаться в любом выбранном пользователем цвете, и их конфигурируемый цвет должен изменяться на другой при тревожной ситуации.

Численные данные и другой текст должны отображаться знаками минимум двух различных размеров.

Численные данные должны отображаться в форматах динамических вертикальных и горизонтальных гистограмм конфигурируемой высоты и ширины. Разрешение гистограмм должно быть равно одному пикселю.

Символическое представление данных на графиках должно быть выполнено в виде любой комбинации изменений формы, цвета (независимо от переднего и заднего плана) и высвечивания.

Символы могут быть помещены на графике в любом месте.

Система должна позволять отражать на дисплее каждое состояние устройства, имеющего множество состояний, в виде уникальной комбинации цветов переднего и заднего плана.

Графические типы символов должны быть связаны с множественной структурой признака или шаблоном.

Тип символа должен быть создан однажды и использоваться столько, сколько необходимо.

При изменении типа символа главного устройства должны быть внесены изменения во все случаи.

Все оболочки интерфейса человек-машина (HMI) должны иметь доступ ко всем признакам систем DCS и ESD, всем дисплеям, всем графикам, ретроспективным тенденциям и тенденциям данных, развивающимся в реальном времени. 

При предоставлении прав доступа, соответствующих обеспечению безопасности, все оболочки интерфейса человек-машина (HMI) должны иметь способность изменять режимы и установленные точки модулей управления, а также контура настройки.

3.3 
 Требования к вспомогательным службам

	Rqmt. *
	Мощность/ вспомогатель-ная услуга
	Цель

	1
	Номинальная мощность
	Переменный ток напряжением 120 системы DCS и постоянный ток напряжением 24 В для энергопитания системы ESD

	2
	Источник бесперебойного энергопитания
	Системы DCS и ESD, включая их контроллеры, интерфейсы человек-машина (HMI), серверы данных, должны быть способны работать в обычном режиме во время нарушения электроэнергоснабжения минимум 40 минут.

	3
	Источник постоянного тока напряжением 24 В 
	Источник необходим для энергоснабжения подсистем ввода - вывода и периферийных устройств. Должен обеспечиваться системами DCS и ESD.

	4
	Система кондиционирования HVAC
	Необходима для обеспечения требуемой контролируемой рабочей среды для систем DCS и ESD.

	5
	Продувочный воздух 
	Необходим для обеспечения создания повышенного давления для компонентов систем DCS и ESD, установленных в классифицируемых помещениях


3.4 
 Требования к обеспечению безопасности 
Системы DCS и ESD должны иметь средства для аварийного отключения вблизи опасных химических или газовых распределительных систем, которые могут оказать вредное воздействие на выполняющий операции персонал.
Системы DCS и ESD должны иметь и средства, и программное обеспечение, переводящие технологический процесс в безопасное состояние при нарушении процесса и предотвращающие вредное воздействие процесса на выполняющий операции персонал.

3.5 
 Требования к рабочей среде

Оборудование систем DCS и ESD должно быть установлено во внутренних помещениях. Рабочие условия определены в Основах проекта системы кондиционирования HVAC. Местные шкафы управления и установленное в них оборудование должны соответствовать этим рабочим условиям.
3.6 
 Требования к техобслуживанию

Аппаратура системы PLC/DCS должна поставляться из серии продукции, которая будет поддерживаться в течение десяти (10) лет от даты закупки.
Системы DCS и ESD должны быть разработаны с использованием стандартной аппаратуры систем PLC/DCS и интерфейсов человек-машина (HMI) и программного обеспечения изготовителя, если покупателем не предъявляются существенные требования к разработке/покупке изделий. 

4.0 
 Ограничения
4.1 
 График

График поставок и изготовления автоматизированной системы должен удовлетворять требованиям последовательности строительства согласно общему проектному графику.
4.2 
 Совместимость

Как указано в разделе 3.1.5, системы DCS и ESD должны иметь возможность связываться с семейством процессоров фирмы Siemens через высокоскоростную шину ProfiBus.  
Персональные компьютеры и программное обеспечение должны использовать открытые (не составляющие собственность) системы и протоколы (TCP/IP, ODBC, OPC, и т.д.) для обеспечения наилучшей платформы для будущего расширения.

4.3 
 Расположение

С учетом размеров установок нет никаких ограничений критических расстояний для прокладки разводки ввода - вывода, магистралей ввода - вывода или сети Ethernet. Максимальная длина сегмента для быстрой сети Ethernet–100 Мбит/с – 100 метров, или 328 футов.
5.0 
 Глоссарий

· BAS: сокращение Автоматизированной системы управления системами здания 
· CPU: сокращение Центральный процессор.
· HMI: сокращение Интерфейс человек-машина.
· ODBC: сокращение Соединение с открытой базой данных.
· OPC: сокращение для Olay для Управления производственным процессом.
· OS: сокращение для Операционной системы.
· DCS: сокращение для Распределенной системы управления
· ESD: сокращение для Аварийной системы отключения
· PCN: сокращение для Сети управления производственным процессом
· PLC: сокращение для Программируемого логического контроллера.
· RAID: сокращение для Матрицы независимых дисковых накопителей с избыточностью
· RIO: сокращение для Удаленного ввода - вывода.
· SCADA: сокращение для Диспетчерского контроля и приобретения данных.
· TCP/IP: сокращение для Управляющего Протокола Передачи / Протокола Интернета.
· УР: Спецификация требований пользователя 
· Boolean data: Булевы данные – тип данных, состоящий из базы, содержащей 2 значения, которые являются или истинными, или ложными.
· Integer Data:  Целочисленные данные – тип данных, состоящий из 2-байтового целого числа.
· Real Data: Реальные данные – тип данных, состоящий из 4-байтового значения с плавающей запятой. 
· String Data: Строковые данные – тип данных, состоящий из последовательности смежных знаков, которые представляют собой сами знаки, а не их числовые значения, строковые данные могут включать буквы, числа, пропуски и пунктуацию.
· Universal Time Conversion: Преобразование универсального времени – стандарт мирового времени и даты, который определяет стандартное время с учетом множества часовых поясов независимо от физического местоположения.
· IEC SP 61131-3: Стандарт Международной электротехнической комиссии, который определяет, как минимум, основные элементы программирования, синтаксические и семантические правила для наиболее часто используемых языков программирования, включая графические языки многоступенчатой схемы и функциональной блок-схемы, текстовые языки перечня инструкций и структурированного текста.
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